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V Piestanoch, 4.12.2019
Dévodova sprava

Na zaklade poverenia predsedu NKU SR ¢&. 1737/25 zo dfia 04.07.2019 bola v Meste
PieStany vykonana kontrola systému ochrany a bezpec¢nosti udajov vo verejnom sektore za
kontrolované obdobie rokov 2016 - 2019, ktorej ucelom bolo zistit objem finanénych
prostriedkov, ktoré boli alokované na zabezpeCenie ochrany uUdajov, prispiet k spravnej
implementacii potrebnych technickych, organizanych a personalnych opatreni vyplyvajucich
prevadzkovatelom z nariadenia. Predmetom kontroly bola harmonizacia vnutrostatneho
prava ochrany osobnych udajov s Nariadenim EU 2016/679, kontrola finanénych
prostriedkov vy€lenenych na implementaciu povinnosti a opatreni podfa nariadenia
a zabezpecCenie osobnych udajov v databazach a informaénych systémoch.

Mesto Piestany malo v internej smernici na ochranu osobnych uUdajov vypracované
pravidla, podla ktorych postupovalo pri uzatvarani zmlav so sprostredkovatelmi. Smernica
bola aktualizovana k 01.09.2019, €¢o nebolo v sulade so zakonom ¢&. 18/2018 Z. z., ktory
nadobudol ucinnost od 25.05.2018, kedy mala byt tato smernica aktualizovana. Kontrolou
bolo zistené, Ze existovala evidencia sprostredkovatel'skych zmluv.

Za Mesto Piestany boli oboznameni s vysledkom kontroly primator mesta Mgr. Peter
Jancovi¢, PhD. a prednostka MsU ,RNDr. BartoSova dna 19.11.2019 adna 26.11.2019 bol
protokol odovzdany prednostke MsU v sidle Expozitury NKU SR v Trnave.

Na zaklade poZiadavky veduceho kontrolnej skupiny je povinnostou mesta oboznamit
mestské zastupitelstvo s predmetnym protokolom a prijatymi opatreniami na najblizSom
zasadnuti MsZ.

Protokol uvadzame v prilohe ¢.1 predkladaného materialu.

Na zaklade vysledkov kontroly a zapisnice o prerokovani protokolu o vysledku kontroly
zo dna 26.11.2019 bolo prijaté dna 2.12.2019 opatrenie na odstranenie kontrolou zisteného
nedostatku, ktoré uvadzame v prilohe €.2.

V prilohe €. 3 uvadzame Plnenie opatrenia na odstranenie kontrolou zisteného
nedostatku.
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Zoznam pouZzitych skratiek
' Skrateny nézov | Upiné znenie
GDPR N General Dafa Protection Reguiation
IS informaény systém mesta d -
IT Informadne fechnologie
DCOM Détové centrum obci a miest
Nariadenie eurdpskeho parlamentu a rady (EU) 2016/679
; z 27. aprila 2016 o ochrane fyzickych os6b pri spractvani
Ihome EBE%";R osobnjch ddajov a o volnom pohybe takjchto (dajov,
ktorym sa zruduje smemica 95/46/ES (vEeobecné
: nanadenie o ochrane (dajov)
NKU SR Najvy3si kontrolny drad Slovenskej republiky
ou osobné (daje
SLA Service Level Agreement
JOOU SR Urad na ochranu osobnych iidajov Slovenskej republiky
vynos & 55/2014 Z. 2 vynos Ministerstva Slovenskej republiky o Standardoch
; i pre informa&né systemy verejne spravy
zakon & 1812018 Z. 2 z&kon o ochrane osobnych (dajov a 0 zmene a doplneni
) o niektorych zakonov
zakon o ochrane osobnych Odajov a o zmene a doplneni
zbkon €. 12212013 Z. z. niektorych tidaiov P
e zakon oarchivoch aregistratirach  aodoplneni
z4kon . 395/2002 Z. 7. vlekiodjih zakonoy P
7D zodpovedna osoba
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Zhrnutie

Dfa 25.01.2012 EK v ramei EU predstavila novy pravny ramec ochrany osobnych fidajov, ktory bol v rokoch 2012

- 2016 pripomienkovany Elenskymi Statrmi ElJ. Finalne znenie Nariadenia (EU) nadobudio platnost 25.05.2016. Od tohio

momentu zaalo plynat dvojroéné prechodné obdobie, pofas ktorého boli povinné vSetky subjekty verejného 3j

stikromného sektora spracivajlice osobné Udaje V1S (prevadzkovatelia) pnprawfsa 3 jein uplatiiovanie v pinom rozsahu
od 25.05.2018. o

Nariadenie (EU) mé charakter eurbpskeho zakona, kioré je priamo
kazdého Elenského &taiu EU bez nutnosti prijatia vntroStatnych vykonavac f
Statom priestor upravit len niektoré jeho clanky v zmysle narodnjch Specifik: | ;
JuSeniu dovtedy platnej Smemice O5/46/ES, ale aj k zruSeniu zakona 12212013 {iginnostou od 25.05.2018
nahradil novy zakon 18/2018 a dopinil Nariadenie (EU) na narodnej arowni. -

feing & uplaniteiné na tzem|
Nariadenie dava Elenskjm

V sinislosti s pinenim novjch povinnosti zavedenych v Nariadenf: Adikovatelia niteni viaceré
sabehnuté mechanizmy ochrany osebnych tidajov modifikovat a zaviest da ! ie
IS s Nariadenim (EU). Do 25.05.2018 bol kazdy prevadzkovatefl povinny v's
vhodné technické a organizainé opatrenia, aby zabezpecil a bol schopny
s Nariadenim (EU). Na tento el bol povinny prijat primerané politiky (sme
udajov.

: ava v stlade
ie ochrany osobnjch

sinom sekiore, kforej
Adajov; prispiet k
prevadzkovatelom

NKUJ SR vykonal v meste Piedtany konfrolu systému ochrany a be
(iéelom bolo zistit objem finanénych prostriedkov, ktoré boli alokované a2
spravnej implementécii potrebnjch technickych, organizaénych a personalnych

z naradenia.

W s Nariadenim EU
i podfa nariadenia a

Predmetom kontroly bola harmonizacia vnitroStatneho prava
2016/679. Kontrola finanénjch prostriedkov vyElenenjch na implementaciu’ g
zabezpetenie osobnych tdajov obéanov v datab&zach a informacnych system

Kontrola bola vykonana ako kontrola sladu (s prvkami vykonnosti). i

FKtorjch postupovalo pr
v sulade so zakonom
zovana. Kontrolou bok

Mesto malo v internej smermici na ochranu osobnych {idajov vypracevar
uzatvarani zmliv so sprostredkovatefmi. Smerica bola aktualizovana ko
& 18/2018 Z. z., ktory nadobudol dinnost od 25.05.2018, kedy mala byt
Jisteng, Je existovala evidencia sprostredkovatefskych zmliv. :
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Podfa poverenia predsedu NKU SR &, 1737/25 z 04.07.2019 vykonaii:

JUDr, Igor Puobis, vedlci konfrolnej skupiny
Mar. Zuzana Luhova, Elenka konfrolnej skupiny

Kontrolu systemu ochrany a bezpecnosti idajov vo verejnom sektore, kiorej Gcelom bolo zistit objem finaninych
prostriedkov, ktoré boli alokované na zabezpeenie ochrany Gdajov; prispiet k sprévnej implementacii potrebnych
technickjch, organizadnjch a personainych opatreni vypljvajicich prevadzkovatelom z nariadenia, Poukazat na mozné
formalne pinenie povinnosti v predmetnej politike a vypracovali protokol o visledku kontroly.
Konfrola bola vykonana v éase od 29.07.2019 do 15.10.2019 v kontrolovanom subjekts
mesto PieStany, Nam. SNP 14753, 921 45 Piestany, ICO: 00612031

za kontrolované obdobie rokov 2016 - 2018,

Kontrola bola vykonand v silade so zakonom NR SR €. 39/1993 Z. z. o Najvy&Som kontrolnom (irade Slovenskej
republiky v zneni neskorSich predpisov a so $tandardami, kioré vychadzaji zo zakladnich principov medzinarodnych
Standardov najvy$sich kontrolnych indtitiicii (ISSAI).

Predmetom kontroly bola harmonizacia wniitrostatneho préva ochrany osobnjch Udajov s Nariadenim EU
2016/679. Kontrola finantnjch prostriedkov vyélenenjch na implementaciu povinnosti a opatren podfa nariadenia a
zabezpecenie osobnych (dajov ob&anov v databazach a informacnych systémoch.

Potas vikonu kontroly bolo zistené:

1. Harmonizécia ynitroStitneho prava ochrany osobnych tidajov s Nariadenim EU 2016/679

11 Urovefi zrozumitefnosti legislativy a usmerneni UOOU SR pre prevadzkovateloy

Ugelom bolo preverif, i legislativa slvisiaca sochranou osobnych Udajov ausmemenia UOOU SR boli
pre prevadzkovatela {mesto) primerane zrozumitefneé.

Kontrolou bolo zistene, Ze mesto Piestany vyuzivalo webové sidio UOOU SR. Zverejnené informacie resp, metodiky
povaZovalo mesto zrozumitelneé,

Konfrolovany subjekt uzatvoril zmluvu o poskytovani konzultaénjch sluzieb pri ochrane osobnych Odajov
s obchodnou spoloénostou wanet, sr.o,, kiorej predmetom bolo poverenie na vykon kompetencii zodpovedne] osoby.
Prilohou zmluvy bol menovaci dekrét zodpovednej osoby.

Mesto v pripade akjchkofvek problémov v oblasti ochrany OU vyuZivalo hlavne viastné personaine kapacity vratane
sluZieb externe zodpovedne] osoby.

Mesto deklarovalo, Ze do asu vikonu kontroly UOOU SR nevykonal v meste Fadnu kontrolu,

Zaver k bodu 1

Mesto Piestany vyuZivalo webové sidio UOOU SR. Zverejnené informécie resp. metodiky povatovalo mesto
zrozumitelné. Mesto v pripade akjchkofvek problémov v oblasti ochrany OU wyuZivalo hlavne viastné personélne kapacity
vratane slufieb externe zodpovednej osoby.
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2. Zabezpecenie osobnjch lidajov obéanov v databézach a informaénych systémoch
Uroveii prijatych opatreni na zabezpecenie siiladu s GDPR
2.1 Interné akty riadenia organizicie

V oblasti internych aktov riadenia organizacie sa NKU SR zameral na zakladné intemé riadiace akty mesta
(organizaény, pracovny, regisiratimy poriadok, zZverejfiovanie, bezpetnost a ochrana zdravia pri préci) v sivislosti
s nakladanim s Ol '

Mesto malo vypracovany registratimy poriadok, kiory bol v silade so zakonom €. 395/2002 Z. z. o archivoch
a registratiirach v znen| neskorsich predpisov,

Kontrolovany subjekt mal Vypracovany intemy predpis Upravujici konanie a postup pri spristupfiovani informéacii
podfa zakona o slobode informécii.

Preverenim danej oblasti nebali Zistené nedostatky.

22 Analyza procesov a povinnesti vyZadovanjch podla GDPR

Mesto preskimalo noveé povinnosti, ktoré priné3alo nariadenie GDPR oproti zakonu &. 122/2013 Z.7.do 25.05.2018
identifikujiice rozdiely medzi skutoénym a poZadovanym stavom v oblasii ochrany osobnych (dajov. Predmetom bolo

Kontrolovany subjekt preskimal vBetky IS, v ktorych spraciival osobné (daje, urdil druh spracovatelskjch innosti,
ktoré méZu viest k vysokému riziku pre prava a slobody fyzickjch ostb a vykonal posiidenie vplyvu na ochrany ou.

Mesto preskiimalo zmluvy so sprostredkovatelmi a preverovalo, &i sprostredkovatel spifial vetky podmienky aj
podla nariadenia GDPR.

2.3 Pravny zéklad ~ pravidis a postupy

Mesto spraciivalo osobné lidaje na zaklade zasady zakonnosti. T4 bola v meste determinovana najm z jej pozicie
ako orgénu verejnej moci, z plnenia zmluvnych alebo predzmiuvnych vztahov, resp. z pinenia zakonnych povinnostf
mesta. V tychto pripadoch nebol VyZadovany s(hlas dotknutej osoby.

Mesto preukézalo 7e vo vybranjch pripadoch spractivalo OU na zaklade sthlasy dotknutej osoby. Sthlas bol vidy
udeleny na konkrétny ticel a rozsah spracivania. Dotknut4 osoba bola informovana, Ze udeleny sithlas méZe kedykofvek
odvolaf a to transparentnym spésobom,

V kontrolovanom obdobi mesto vyhisilo vyberové konanie na volné pracovné miesto, \/ oblasti nakladania OU pr
viberavich konania nebalo zistené porusenie.

interné  pravidla  Specifikovali postupy, podla ktorjch opravnené osoby prevadzkovatela postupovali
pri posudzovani, & je spracivanie ziskanjch OU mo#né na iny Géel, ako na (el na ktory boli pévodne ziskané. \/
Kontrolovanom subjekte boli zavedeng postupy, podfa kioryeh oprévnens osoby postupovali pri spraciivan osobitnych
kategérii osobnyeh tidajov.
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Mesto malo vypracované pravidla, podfa kiorjch opravnené osoby rozhodovali o tom, & prenos OU do tretich krajin
alebo medzinarodnym organizaciam bal moiny a pri prenosoch vyZadujlcich primerané zaruky, €o bolo v silade s €. 6
ods. 1 pism. a) GDPR a £l. 46 GDPR, v ktorom sii uréené pravidia pre zakonnost spracivania OU a primerané zaruky pre
prenos (dajov do tretich krajin,

2.4 Prava dotknutej osoby — pravidla, postupy a oznamenia

V kontrolovanom obdobi malo mesto vypracované pravidla, podfa ktorjch opravnené osoby prevadzkovatela
postupovali pri operaciach sitvisiacich s OU. Platné a (i€inné boli intemé normy:
a) Smernica pre ochranu osobnjch (idajov,
b) Smemica pre vybavovanie prav dotknutych oséb k smerom k ich osobnym Gdajom,
¢} Smemica pre pouZivanie aktiv so zretefom na ochranu osobnych (dajov pre zamestnancov,

Rozsah Gdajov, ktoré mesto poskytovalo dotknutej osobe, ako aj postup dotknutej osoby v siivislosti so ziskanim
tych Udajov bol zverejneny na webovom sidle mesta,

Konfrolou neboli zistené nedostatky.

2.3 Zakladné pravidla a pokyny pre bezpeéné spracivanie tidajov

Opravnené osoby mesta boli preukazatefne poutené o povinnostiach, vypljvajicich z ochrany OU. NKU SR boli
predioZené zaznamy o pouceni opravnenych ostb. Poucenie opravnenej osoby bolo vykonavané pred vykonanim prvej
operacie s OU (v zmysle intemych smemic) pri nastupe do zamestnania. Mesto malo zadefinované pravidi pre
pridefovanie pristupov do IS a uréenie rozsahu spracovatelskych operacii, ale neviedla formalizovani dokumentéciu
o tychto pristupoch a rozsahoch.

V pripade ukonenia pracovného pomeru bol zamestnanec povinny vrafit pridelené GloZné média aboli mu
bezodkladne odobraté pristupové prava do |S. Pracovny poriadok mesta definoval procesy v pripade zastupovania
zamestnanca. Intené akty riadenia vSak neurovali podmienku, Ze Zastupovanie mdze vykonavaf len osoba s rovnakymi,
alebo vaéSimi pristupovymi pravami. Boli zadefinované procesy pre pripad opatovného poudenia, ale v kontrolovanom
obdebl pofreba opatovného poutenia oprévnenych ostb nenastala, Opravnené osoby boli zaviazané povinnostou
dodrziavat miganlivost o OU, s ktorymi prichadzali do styku.

Mesto zabezpeovalo prostrednictvom extemnej zodpovednej osoby preskolenie opravnenych osdb v oblasti ochrany

Ou.

Mesto zabezpecilo upratovacie sluzby viastnymi zamestnancami. Zamestnanci boli poudeny v ramci ochrany
osobnych (dajov. Vietei zamestnanci boli preskofovani ohfadom ochrany OU. Predmetom Skolenia bola aj informacna
bezpeénost,

Interné smemice mesta v oblasti ochrany E}L'I zavazovali opravnené osoby. Smermica ukladala povinnost opravnenej
osoby vykonavaf spracovatelské operacie s OU len vo vybranyeh IS, ku ktorym malo pridelené pristupové préava a to len
v rozsahu operacii, kioré vyplyvali z jej pokynu a vjlutne spdsobom, ktory bol newyhnutny na dosishnutie (éelu
spractvania. Smernica tieZ ukladala moZnost kopirovat, resp. skenovat' OU alebo zaznamenavaf (iradné dokumenty len
v urenjeh pripadoch. Smemica defailne Specifikovala vSeobecné povinnosti opravnenjich osdb v oblasti ochrany OU.
Tieto povinnosti boli primerane aplikované aj pre tretie strany, v pripade mesta najmé dodavatefov a oufsourcingového
servisu. Kontrolovany subjekt viedol evidenciu bezpednostnjch incidentov. Pofas kontrolovaného obdobia nenastal
v meste bezpeCnostny incident. Intern4 norma obsahovala podmienku obmedzenia pouZivatefa:

- vyvijat akikolvek komertni, podnikatelski alebo ini zarobkovi Ginnost prostrednictvom prostriedkov IT

organizacie,
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. zneudif nedbanlivost iného pouzivatefa na to, aby pouzil PC, 15 alebo poéitatovi siet pod jeho (cudzou) identitou
alebo ziskal idaje z PC alebo zo spracivanych dokumentov (spisov),

- poskytovat informacie o rozmiestneni prostriedkov 1T, ich parametroch, IS a ich technickem a organizacnom
zabezpedeni nepovolanym osobam.

Pri spractvani Ol v listinne] podobe bola uplatfiovana poliika Eisteho stola* a dodriavanie intemych smernic
aruiovalo, ze OU budi primerane chraneng. Osobitne kategorie OU poZivali zvySend ochranu. Interné normy ukladali
povinnost opravnengj osobe vyznadit vytvorenie kopie dokladu obsahujiiceho OU a zakazovali ponechavaf dokumenty
(spisy) odlozené v opustenom (resp. uzamknutom) dopravnom prostriedku. Osobitne tiez bolo rieSené opravnenie
poskytniif alebo spristupnit OU zamestnanca na telefonické (e-mailové, faxové) doiadanie frefou stranou len viedy,
ak bol preukézatelne udeleny pisomny stihlas zamestnanca mesta.

V siivislosti s identifikaciou a autentizaciou uZivatela v 1S boli zavedené viaceré ochranné mechanizmy. Autentizatné
prostriedky boli chranené pred spristupnenim nepovolanej osobe, odcudzenim a zneuZitim, resp. zdiefanim s inou
opravnenou osobou. Kontrolou bolo zistené, 3e bola spinena poZiadavka na zloZitost hesla uréena na aspofi 8 znakov.

Mesto prijalo opatrenia, ktoré boli pre uZivatefov zAvézné pri praci s pracovnou stanicou a prenosnymi zariadeniami.
Pri praci bola uplatiiovana politika JListej obrazovky." Dodéavatel T zabezpetoval v meste antivirusovli ochranu
pracovnych stanic a aktualizacie softvérovjch komponentov. Politika uplatiovania administratorskych, resp.
uZivatelskych prav zamedzovala indtalovaniu nelegalneho, resp. organizaciou a dodavatefom neschvaleného softveru.
Klogova politika, resp. politika fyzickeho zabezpedenia pracovného priestoru eliminovala rizika spojené s neopravnenym
pristuporn k hardveru.

Detailne boli rieSené aj povinnosti sivisiace s pracou mobilnymi prostriedkami, najma ich ochranou pred siratou,
poskodenim a neopravnenym pristupom.

Mesto nemonitorovalo zamestnancov v siivislosti s pouzivanim siete Interet, resp. s pouzivanim elektronicke] posty,
ale boli uréené v infernej norme pravidla ich pouZitia. Zariadenia a siete v&ak mohli zamestnanci pouzif vyluéne iba pre
pracovné Gely. OU resp. subory, ktoré ich obsahovali a kioré by zodpovedna osoba zasielala prostrednictvom extemych
sieti (email a internet), museli byt sifrované. Kontrolovany subjekt zabezpedil antivirusovd ochranu IT prostriedkov. -

Mesto bolo prevadzkovatefom kamerového systému. Ten v ramei svojich kompetencii na ochranu verejného poriadku
mesto zaviedlo v roku 2009. Predmetom monitoringu boli zverejnené priestranstva v meste, pricom sa vykonaval zaznam
v frvani 7 dni. Prevadzku kamerového systému zabezpedovalo mesto (Mestska policia Piestany).-Monitorovany priestor
bol znateny na vstupoch do mesta informaénymi tabulkami. Pri indtalacil kamerového systému bol vykonany balantny
test.

2.6 Bezpeénostné smernice a dokumentacia

; Kontrolou bolo zisteng, Ze postupy a opalrenia pre opravnené osoby boli v oblasti nahlasovania poruSenie ochrany
0l dozomému organu a dotknutej osobe boli uvedene v dokumente — Smermica pre vybavovanie prav dotknutych 0sob
k smerom k ich osobnym Gdajom.

Mesto analyzovalo dopady spraciivania osobnych dajov pre prava a slobody fyzickych osob a vykonalo posidenie
vplyvu na ochranu (dajov.

: Pseudonymizacia Udajov nebola v iadnom 1S mesta zavedena. &ifrovanie OU a dat bolo zabezpecené. Zalohovanie
dét bolo zabezpecené dadavatelmi I5.

Mesto malo vypracovane Zaznamy o spracovatefskych éinnostiach v rozsahu &1 30 ods. 1 nariadenia GDPR. Lehoh
uchovavania (dajov v jednotlivich 1S boli upravené v registratiimom poriadku. V pripade ychovavania tdajov internot
smernicou zadefinovang, 7e sa uplatiiuje zasada minimalizacie ich uchovévania.”
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2.7 Informaéna bezpetnost - bezpeénostné Standardy

vyplyvajiicich pre frefie osoby podfa ustanovenis § 30 pism. a) vjnosy & 55/2014 Z. 7. V kontrolovanom obdobi
zamestnanci fretich siran fyzicky pristupovalj k hfonnaﬁnym akfivam mesta ¥ rozsahy spmsfmdknvatel‘skj'ch Zmidv a
primeraného poucenia,

Porugenie bezpecnostnej politiky mesta bolg Klasifikovang ake zavasna porusenie Pracovnej discipliny a opravnens
osoby mali povinnost ohlasovat bezpegnostng incidenty.

Mesto malo zadefinovang kontrolng mechanizmy v faden; informatnej bezpecnost;

Kontrolovany subjekt zabezpetoval v ramei SLA ochrany proti Skodlivému kody vratane jeho detekgie pocas pristupy
k extemym sietam a elektronickej poste. Politika adrnfnistrértmskjrch prav zabezpecovala, 7e Zamestnanci pri pragj
pouzivali legalny softvér Aktualizacia softvéru, vritane bezpeénostného softvén; bolo zabezpegens dodavatefsky, _

Mesto malo zadefinovan ochranu dat pomocoy sifrovania. Ochrana vodi Pristupu z vonkajgieho prostredia do |S 5
ochranu vniitoméhg prostredia mesto zabezpedila (v Spolupréci s dodavatefom IS) formou hardvérovych a softvérovych

¢

Interné smemice 5 Bezpecnostny projekt blizsie Specifikovali postupy fyzickej bezpegnosti a bezpecnosti prostradis
podla ustanovenia § 35 vynosu £ 352014 Z. 7.

Mesto malp Vypracované pravidia pre monitorovanie, ohlasovanie a evidenciy bezpecnostnjch incidentov, Pogas
[ : ; ; Sl

Korrlmlnvanjr subjekt zaviedo| politiku identifikacie 2 autentifikécie pouzivateloy pri vstupe do S, 73 pridefovanie
pristupoviich prav bol zodpovedny Statutir mesta,

2.8 Vykon funkcie Zodpovednej osoby

Kontrolou bolo zistens, 7 mesto zverejnilo informécie o zotpovednej osohe.

Ulohou zodpovednej 0s0by bol dohfad Spojeny s ochranou O pProstrednictvom funkele zodpovednej osoby
vybavovat celti agendy tykajlicu sa spracivania OU dotknutyjch osab a Uplatriovania ich pray. Ulohou zodpovednej osoby



Majvyssi kontrolny drad Slovenske] republiky

bolo dalej monitorovaf zavedené pravidia ochrany OU v meste vratane rozdefovania povinnesti osobam opravnenym
spracivat OU a posudzovat ich stlad, konzulticie v oblasti OU a $kolenia a poradenstvo.

Za vykon prace poberala ZO zmluvne dohodnutd odmenu. Preverenim zmluvnych pedmienok neboli Zistena
nedostatky.

2.9 Cinnost sprostredkovatefov

Kontrolné zistenie .1

Mesto malo v intemej smemici na ochranu osobnych Gdajov vypracované pravidla, podfa ktorjch postupovalo pri
uzatvarani zmliv so sprostredkovatelmi. Smerica bola aktualizovana k 01.09.2018, €o nebolo v silade so zakonom

g, 18/2018 Z. z., ktory nadobudol (&innost od 25.05.2018, kedy mala byf tato smernica aktualizovana. Kontrolou bolo
zistené, Ze existovala evidencia sprostredkovatefskych zmilv.

Kontrovany subjekt mal uzatvorené tisto sprostredkovatelské zmluvy so ;

a) sprostredkovatelom, pravnickou csobou Bytovy podnik s.r.o., kiorej predmetom bolo poverenie
sprostredkovatela prevadzkovatefom spraciivanim OU za (&elom vykonu bytovej spravy,

b) sprostredkovatelom, pravnickou oscbou FT Technologies as., kiore] predmetom bolo poverenie
sprostredkovatela prevadzkovatefom spraciivanim OU v rozsahu dojednanym v zmiuve. Ugelom bolo
spracovanie 0OU v IS mestskej policie MP Manager,

¢) sprostredkovatefom, spolotnostou Datalan as., kiorej predmetom bolo poverenie sprostredkovatela
prevadzkovatelom spracivanim OU v IS Korvin,

d) sprostredkovatefom, Hour spol. s.r.0., ktorej predmetom bolo poverenie sprostredkovatela prevadzkovatefom
spracivanim OU v IS Human,

g) sprostredkovatefom, Galileo corporaion s.ro., kiorej predmetom bolo poverenie sprostredkovatefa
prevadzkovatelom spracivanim OU v ramei webového sidla piestany.sk.

Zaver k bodu 2

Mesto malo vypracované pravidia, podfa kiorych postupovalo pri uzatvarani zmliv so sprostredkovatefmi.
Kontrolou bolo zistené, Ze existovalo pat zmliv, ktoré boli uzatvorené so sprostredkovatefmi.
Mesto malo vintemej smemici na ochranu osobnych (dajov vypracované pravidia, podia ktorych postupovalo pri
uzatvarani zmidv so sprostredkovatefmi. Smemica bola aktualizovand k 01.09.2019, ¢o nebolo v stlade so zakenom £
18/2018 Z. z., ktory nadobudol (¢innosf od 25.05.2018, kedy mala byt tato smemica aktualizovana.

Mesto deklarovalo, Ze do 25.5.2018 a ani po 25.05.2018 neboli poskytované finanéné prostriedky Statom na Einnost
zndpmedne; osoby, ani pnamu na oblast ochrany Ol Prostriedky poskytované od 5tatu mali charakter transferov na
preneseny \rirknn Staine] spravy bez vazby na ochranu OU. Z finanénych prostriedkov poskytovanych na preneseny vikon
3tatnej spravy nebolo moZné oddlenit vylugne prostriedky na ochranu OU. Vzhfadom na charakter transferov mesto
neziadalo prostriedky vyluéne na ochranu osobnjch (dajov a tito oblast financovalo vylugne zo svojho rozpoétu.

Intemé smemice a Bezpetnostny projekt blizsie Specifikovali postupy fyzickej bezpenosti a bezpefnosti prostredia
podfa ustanovenia § 35 vynosu €. 552014 Z. z.

Mesto malo vypracované zaznamy o spracovatelskych Ginnostiach v rozsahu ¢l. 30 ods. 1 nariadenia GDPR. Lehoty

uchovavania (idajov v jednofiivich IS boli upravené v registratimom poriadku, V pripade uchovavania Gdajov intemou
smemicou zadefinované, Ze sa uplatiuje ,zasada minimalizacie ich uchovavania.”
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Rozsah tidajov, ktoré mesto poskytovalo dotknutej osobe, ako 2} postup dotknute] osoby v sivislosti so ziskanim
tych idajov bol zverejneny na webovom sidle mesta.

Mesto spracivalo osabné (daje na zaklade zasady zakonnosti. T3 bola v meste determinovana najma z jej pozicie
ako organu verejnej moci, z plnenia zmluvnych alebo predzmiuvnjch vzfahov, resp. z plnenia zakonnych povinnosti
mesta. V tychto pripadoch nebol vyZadovany sihlas dotknutej osoby.

3 Finanéné prostriedky vyélenené na implementaciu povinnesti a opatreni podl'a nariadenia

Mesto ako prevadzkovatel zabezpedovalo oblast ochrany OU pomocou zodpovednej osoby a viastnymi
zamestnancami.

VSetci zamestnanei vratane Statutars mesta boli v postaveni opravnenych osob. Podfa Vyjadrenia mesta bolo v
stvislosti s nariadenim GDPR vytlenenych kontrolovanym subjekiom v rokoch 2016 — 2017 spolu 27 078,00 eur (dvaja
interny zamestnanci, zodpovedna osoba) na plnenie povinnosti stivisiacich s Ol

V stvislosti s ochranou OU mesto nakipilo v rokoch 2016 - 2017 technické prostriedky v celkovej sume 6766 68 eur

a vykonalo reviziu bezpetnostného projektu v hodnote 985,00 eur. Mesio zabezpetilo pre opravnensa osoby $kolenie
v roku 2017 v celkovej sume 168,00 eur.

Mesto obstaralo vyluéne so zavedenim GDPR v roku 2018 — 2019 technické prostriedky v celkovej hodnote
40618,63 eur (viastné zdroje). Kontrolovany subjekt zabezpetil v sivislosti so zavedenim GDPR bezpeénostnii
dokumentaciu (inferné smernice) z viastnych zdrojov v celkovej sume 11 400,00 eur,

Mesto vynaloZilo na éinnost sprostredkovatefoy v rokoch 2018 s 2019 spolu 2916,00 eur

Vsetky vydavky stvisiace s ochranoy osobnych Gdajov boli realizované b z viastnjch zdrojov mesta, Tie boji

rozpoctované na prislusny rozpottovy rok, ale neboli rozpoctované vyluéne za oblast ochrany 00_. Bolo preukazang,

Ze financovanie prenesengho vykonu §tafnej spravy nepokryvalo vydavky stvisiace s ochranou OU, resp. poskytnuté
fransfery boli urtené vyiucne na financovanie tychto kompetencil,

Za kontrolnd skupinu diia
JUDr. Igor Pucbig T N e S
vediici kontrolnej skupiny

Mgr. Zuzana Luhova
clenka kontrolnej skupiny

S obsahom zaznamu o vysledku kontroly bol oboznameny dfia

Mgr. Peter Janfovig, PO, I e N
primator mesta
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MESTO PIESTANY

Namestie SNP €. 3, 921 45 Piestany

&j. 4Feclluvi2019~ 6564 V Piedtanoch, diia 2.12.2019
Vybavuje: RNDr. Bartosova

NajvysSi kontrolny Grad SR
Expozitdra NKU SR Trmava
Kollarova 8

917 01 Trnava

Vec: Navrh opatreni

Na zaklade vysledkov kontroly systému ochrany a bezpeénosti Udajov vo verejnom
sektore KA 015/2019 a zapisnice o prerokovani protokolu o vysledku kontroly zo dfa
26.11.2019 Vam zasielame opatrenie na odstranenie kontrolou zisteného nedostatku:

KONTROLNE ZISTENIE:

Kontrola preukazala, Ze smernica na ochranu osobnych tdajov bola aktualizovana
k 01.09.2019, €o nebolo v stlade so zakonom &.18/2018, ktory nadobudol G&innost
od 25.5.2018, kedy mala byt tato smernica aktualizovana.

OPATRENIE ku kontrolnému zisteniu:
Aktualizovat' smemicu o ochrane osobnych tdajov.

T: v priebehu kontroly
Z: prednostka MsU a zodpovedna osoba

S pozdravom

TR

Mgr. Peter Janéovic, PhD.
«primator mesta Piestany

Tel: 033/ 77 65111 Fax: 033/ 77 65 444
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MESTO PIESTANY

Namestie SNP €. 3, 921 45 Piedtany

&j. #¥eciln2019 - Gagy V Piestanoch, dfia 4.12.2019
Vybavuje: RNDr, BartoSova

Majvyssi kontrolny drad SR
Expozitira NKU SR Trnava
Kollarova 8

917 01 Trnava

Vec: Navrh opatreni — plnenie.

Na zaklade vysledkov kontroly systému ochrany a bezpetnosti tdajov vo verejnom
sektore KA 015/2019 a zéapisnice o prerokovani protokolu o vysledku kontroly zo diia

26.11.2019 Vam zasielame plnenie opatrenia na odstranenie Konfrolou zisteného
nedostatku:

KONTROLNE ZISTENIE:

Kontrola preukazala, Ze smernica na ochranu osobnych tdajov bola aktualizovana
k 01.08.2019, o nebolo vsllade so zakonom &.18/2018, ktory nadobudol uginnost od
25.5.2018, kedy mala byt tato smernica aktualizovana.

OPATRENIE ku kontrolnému zisteniu:
Aktualizoval' smernicu o ochrane osobnych tdajov.

T: v priebehu kontroly
Z: prednostka MsU a zodpovedna osoba

Stav plnenia:
Opatrenie bolo splnené

Smernica o ochrane osobnych tdajov bola aktualizovana v priebehu kontroly.

S pozdravom

M_grj,'nger Jan€ovié€, PhD.
- primator mesta Piestany

Tel: 033/ 77 65 111 Fax: 033/ 77 65 444
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